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Sicherheitsupdates für IBH Netbox v1 und v2 der Firma IBH 
Datentechnik GmbH 
 

Issued: 06.02.2019 

Bulletin No: MPSB-2019-001 

Issuer: Miele PSIRT, psirt@miele.com 

Classification Öffentlich 

Betroffene Produkte 

 

Product Software / Hardware Version 

IBH NetBox. IBH Datentechnik GmbH V1 und V2 

Zusammenfassung 

Die von Miele vertriebene NetBox in der Version 1 und 2 ist ein Prozessdokumentationssystem der Firma IBH Datentechnik GmbH für u.a. 

RD Geräte und Sterilisatoren. Die NetBox basiert je nach Version auf den Betriebssystemen Windows XP (Version 1) oder Windows 7 

Embedded (Version 1, Version 2). 

Im Laufe der letzten Jahre wurden mehrere kritische Sicherheitslücken in beiden Betriebssystemen identifiziert.  

Die Sicherheitslücken können über von Microsoft bereitgestellte Sicherheitsupdates geschlossen werden. 

Wir empfehlen unseren Kunden daher dringend, die Betriebssysteme der NetBox v1 und v2 auf dem aktuellsten Stand zu halten und alle 

von Microsoft bereitgestellten Sicherheitsupdates zu installieren. 

Die Updates sind hier zu finden: 

Für Netbox v1 und v2 mit Windows 7 Embedded:  

http://www.catalog.update.microsoft.com/Search.aspx?q=windows+embedded+standard+7 

Für Netbox v1 mit Windows XP Embedded: 

http://www.catalog.update.microsoft.com/Search.aspx?q=windows%20xp%20embedded 

Die Updates wurden von IBH geprüft und freigegeben. 

Bitte beachten Sie zudem, dass der erweitertet Microsoft Support für Windows XP am 12. Januar 2016 abgelaufen ist [1]. Der erweiterte 

Support für Windows 7 Embedded läuft am 13. Oktober 2020 aus [2]. 

http://www.catalog.update.microsoft.com/Search.aspx?q=windows+embedded+standard+7
http://www.catalog.update.microsoft.com/Search.aspx?q=windows%20xp%20embedded
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Wir empfehlen Ihnen daher, mittelfristig ihre Infrastruktur auf eine neuere Generation der Netbox v2 mit Windows 10 Unterstützung und 

neuer Architektur umzustellen. 

Bitte beachten Sie, dass wir in Zukunft Sie über vergleichbare Themen auf der Seite des Miele Product Security Incident Response Teams 

https://psirt.miele.com informieren werden. 

Referenzen 

[1] https://support.microsoft.com/de-de/help/18581/lifecycle-faq-windows-products 

[2] https://support.microsoft.com/de-de/lifecycle/search?alpha=Windows%20Embedded%20Standard%207 
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